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Аннотация 

Документ «Руководство пользователя СКЗИ Крипто ПРО CSP» 

предназначен для Партнеров и Абонентов АО «КАЛУГА АСТРАЛ». Настоящий 

документ содержит следующие разделы: 

Раздел 1. Установка СКЗИ Крипто ПРО CSP – содержит информацию для 

самостоятельной установки программы с подробным описанием процесса. 

Раздел 2. Настройка СКЗИ Крипто ПРО CSP – содержит описание процесса 

регистрации продукта. 

Раздел 3. Установка сертификатов – описывает процесса установки 

сертификатов. 

Раздел 4. Удаление СКЗИ Крипто ПРО CSP – содержит описание процесса 

удаления СКЗИ Крипто ПРО CSP. 

Раздел 5. Переустановка СКЗИ Крипто ПРО CSP – содержит описание 

процесса переустановки СКЗИ Крипто ПРО CSP. 
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Условные обозначения 

Обозначение Расшифровка 

 

Внимание! 

 

Примечание: 

Текст Обозначение компонентов интерфейса, 

требующих активного воздействия 

Пользователя (кнопки, флаги и т.д.) 

Текст Обозначение текста блоков «Внимание!» и 

«Примечание:» 
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Термины и определения  

Защищенный носитель – устройство безопасного хранения информации с 

помощью методов шифрования и возможностью экстренного уничтожения 

данных.  

Квалифицированный сертификат ключа проверки электронной подписи, КСКПЭП – 

сертификат ключа проверки электронной подписи, выданный аккредитованным 

удостоверяющим центром или доверенным лицом аккредитованного 

удостоверяющего центра либо федеральным органом исполнительной власти, 

уполномоченным в сфере использования электронной подписи (п. 3 ст. 2 

Федерального закона от № 63-ФЗ 06.04.2011 г.). 

ПО – программное обеспечение.  

Средство криптографической защиты информации, СКЗИ – совокупность 

программных и технических элементов систем обработки данных, способных 

функционировать самостоятельно или в составе других систем и осуществлять 

криптографическое преобразование информации для обеспечения ее 

безопасности. 

Удостоверяющий центр, УЦ – юридическое лицо или индивидуальный 

предприниматель, осуществляющие функции по созданию и выдаче 

сертификатов ключей проверки электронных подписей, а также иные функции, 

предусмотренные Федеральным законом № 63-ФЗ от 06.04.2011 г. (п. 7 ст. 2 

Федерального закона от № 63-ФЗ 06.04.2011 г.).    

Электронная подпись, ЭП – информация в электронной форме, которая 

присоединена к другой информации в электронной форме (подписываемой 

информации) или иным образом связана с такой информацией и которая 

используется для определения лица, подписывающего информацию (п. 1 ст. 2 

Федерального закона от № 63-ФЗ 06.04.2011 г.).  

КриптоПро CSP — представляет собой средство криптографической защиты, 

предназначенное для обеспечения целостности программных приложений при 

помощи методов шифрования. Также ПО позволяет защитить конфиденциальную 

информацию при обмене данными через интернет и обеспечить юридическую 

достоверность электронных документов. 
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1. Установка СКЗИ Крипто ПРО CSP  

 

С 1 января 2020 года для формирования электронной подписи на 

рабочем месте Вам необходимо будет иметь КриптоПро CSP версии 

4.0. 

Обновление криптопровайдера необходимо будет выполнить при 

продлении сертификата. 

Для того чтобы избежать трудностей при формировании ЭП, начиная 

с 1 января 2020 года, рекомендуем Вам обновить версию Вашего 

СКЗИ. 

 

 

Перед установкой, переустановкой или удалением СКЗИ 

рекомендуется создать точку восстановления системы. 

 

 

Установка двух СКЗИ может повлечь нестабильную работу 

операционной системы. 

Перейдите по ссылке http://cryptopr /o.ru/ . На открывшейся странице сайта 

«КриптоПро» в главном меню выберите пункт «Продукты» – «КриптоПро CSP» – 

«Загрузка файлов» (рис. 1.). 

http://cryptopr/o.ru/
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Рис. 1. 

Перед Вами откроется страница, профиль пользователя. Если Вы входите в 

систему в первый раз, необходимо зарегистрироваться. Для этого перейдите на 

вкладку «Регистрация» и заполните все поля. Особое внимание обратите на 

пароль, который должен соответствовать требованиям системы по силе пароля. 

Далее нажмите кнопку Регистрация (рис. 3., рис. 4.). 

 

Рис. 3. 
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, 

 

Рис. 4. 

На открывшейся странице сайта «Лицензионное соглашение» (рис. 5.) 

ознакомьтесь с информацией и нажмите кнопку Я согласен с лицензионным 

соглашением. Перейти к загрузке.  
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Рис. 5. 

На странице сайта (рис. 6.) выберите необходимый дистрибутив в 

соответствии с установленной у Вас операционной системой и ее разрядностью. 

Далее начнется скачивание выбранного дистрибутива в формате .exe на жесткий 

диск компьютера.  
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Рис. 6. 

 

Ознакомиться с информацией о соответствии различных 

операционных систем и версий КриптоПро CSP можно по 

ссылке: https://www.cryptopro.ru/products/csp/compare . 

Для начала установки запустите установочный файл программы. Перед 

Вами появится окно следующего вида (рис. 7.). Нажмите Установить 

(рекомендуется). 

 

Рис. 7. 

Программа сообщит о подготовке к установке (рис. 8.). 

https://www.cryptopro.ru/products/csp/compare
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Рис.8. 

После того, как программа сообщит об успешном окончании установки 

КриптоПРО CSP (рис. 9.), нажмите кнопку ОК.   

 

Рис. 9. 

Рекомендуется выполнить перезагрузку компьютера после установки 

программы. 
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2. Настройка СКЗИ Крипто ПРО CSP 

После перезагрузки компьютера запустите программу КриптоПро CSP, 

нажав на ярлык программы на рабочем столе или выбрав «КриптоПро CSP» в 

меню «Пуск». Перед Вами появится окно следующего вида (рис. 10.). 

 

Рис. 10. 

Для регистрации программы нажмите на кнопку Ввод лицензии. В 

открывшемся окне введите данные о владельце, серийный номер программы и 

нажмите кнопку ОК (рис. 11.). 

 

Демонстрационный период работы СКЗИ Крипто Про CSP 

составляет 90 дней. Для продолжения работы программы по 

истечении данного периода требуется ввод серийного номера, 

приобрести который Вы можете, обратившись в клиентскую 

службу. 
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Рис. 11. 

 

Серийный номер СКЗИ Крипто Про CSP состоит из 15 цифр. 

 

Сведения о лицензии отобразятся на вкладке Общие. Программное 

обеспечение СКЗИ КриптоПро CSP успешно установлено и настроено для 

дальнейшей работы (рис. 12.). 
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Рис. 12. 
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3. Установка сертификатов 

Для установки сертификатов перейдите в пункт меню «Пуск» – «КРИПТО-

ПРО» – «КриптоПро CSP» (рис. 13.). 

 

Рис. 13. 

После запуска СКЗИ КриптоПро CSP перейдите на вкладку «Сервис» и 

нажмите кнопку Просмотреть сертификаты в контейнере (рис. 14.). 

 

Рис. 14. 

В окне «Контейнер закрытого ключа» нажмите кнопку Обзор (рис. 15.) и 

выберите Ваш контейнер из списка, после выбора нажмите ОК (рис. 16.). 
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Рис. 15. 

 

Рис. 16. 

Выбранный сертификат отобразится в строке «Имя ключевого контейнера», 

нажмите кнопку Далее (рис. 17.). 
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Рис. 17. 

Перед Вами откроется окно «Сертификат для просмотра», нажмите кнопку 

Установить (рис. 18.).  

 

Рис. 18. 

После этого появится сообщение «Сертификат был установлен в хранилище 

«Личные» текущего пользователя».  Закройте его нажатием кнопки ОК (рис. 19.). 

 

Рис. 19. 
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Более подробную информацию об установке сертификатов Вы можете 

получить в документе «Руководство по построению пути сертификации», которое 

находится по ссылке. 

  

http://wiki.astral.ru/#a652
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4. Удаление СКЗИ Крипто ПРО CSP  

 

Перед удалением СКЗИ Крипто ПРО CSP ОБЯЗАТЕЛЬНО сделайте 

резервную копию Ваших контейнеров закрытых ключей и убедитесь, 

что сохранили серийный номер лицензии. 

 

 

Перед установкой, переустановкой или удалением СКЗИ 

рекомендуется создать точку восстановления системы. 

Для того чтобы удалить криптопровайдер Крипто ПРО CSP, необходимо 

перейти в «Пуск» – «Панель управления» – «Программы и компоненты» 

(Установка и удаление программ). В списке установленных программ найдите 

Крипто ПРО CSP, нажмите правой кнопкой мыши на строку «Крипто ПРО CSP» и 

выберите пункт «Удалить» (рис. 20.).  

 

Рис. 20. 

Далее произойдет удаление криптопровайдера Крипто ПРО CSP. После 

удаления программы необходимо перезагрузить компьютер. В случае, если 

стандартный способ удаления (через панель «Установка и удаление программ» 

или с помощью запуска дистрибутива) проходит не корректно, следует 

воспользоваться аварийным способом удаления. Необходимо воспользоваться 

утилитой очистки следов установки КриптоПро CSP. Данную утилиту вы можете 

скачать на официальном сайте КриптоПро CSP, перейдя в раздел «Скачать» Ÿ 

«Утилита очистки следов установки продуктов КРИПТО-ПРО (CSP; IPsec; EFS etc)» 

(рис. 21.). 
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Рис. 21. 

Для выполнения очистки необходимо запустить файл «cspclean.exe», 

перезагрузить компьютер.  
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Не рекомендуется использовать утилиту на компьютерах с 

установленными компонентами КриптоПро УЦ или приложением 

КриптоАРМ. 
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5. Переустановка СКЗИ Крипто ПРО CSP 

После удаления СКЗИ КриптоПро CSP установите его стандартным 

способом, описанным в разделе 1 настоящего документа, обязательно выполнив 

очистку утилитой очистки следов установки КриптоПро CSP, описанную в разделе 

4 настоящего документа. 
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6. Приобретение лицензии КриптоПро 

Приобрести лицензию на продукт КриптоПро CSP Вы можете, либо 

обратившись в клиентскую службу, либо воспользовавшись сайтом КриптоПро. В 

данном разделе рассмотрен процесс приобретения лицензии через сайт 

КриптоПро CSP. 

Для покупки Лицензии на право использования СКЗИ «КриптоПро CSP» в 

адресной строке интернет-браузера наберите http://cryptopro.ru/order/  либо 

перейдите по ссылке «Купить» на главной странице сайта (рис. 22.). 

 

Рис. 22. 

В открывшемся разделе сайта слева в столбце располагается прайс-лист с 

перечнем продукции «КриптоПро». В списке выберите «КриптоПро CSP версии 5.0 

или 4.0.». После выбора справа откроется таблица с перечнем лицензий и ценами 

на них. В ячейке «Количество» напротив строки «Лицензия на право 

использования СКЗИ «КриптоПро CSP» версии 5.0 на одном рабочем месте MS 

Windows» укажите количество лицензий, которое Вы планируете приобрести, и 

нажмите кнопку Добавить в заказ (рис. 23.). 

http://cryptopro.ru/order/
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Рис. 23. 

Ниже откроется таблица, в которой будет указана выбранная Вами 

лицензия, количество лицензий и итоговая сумма заказа. Здесь же необходимо 

выбрать способ доставки, например, «Получение в ООО «КРИПТО-ПРО». Нажмите 

кнопку Оформить заказ (рис. 24.). 

 

Рис. 24. 

Перед Вами откроется регистрационная форма, в которой необходимо 

заполнить все поля. После заполнения полей регистрационной формы поставьте 



СКЗИ Крипто ПРО CSP. Руководство пользователя 

© АО «КАЛУГА АСТРАЛ», 2020  25 

флажок «Я подтверждаю свое согласие на передачу информации» и нажмите 

кнопку Разместить заказ (рис. 25.). 

 

Рис. 25. 

В случае если все данные заполнены корректно, Вы получите сообщение 

следующего вида (рис. 26.).  
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Рис. 26. 

Нажмите кнопку Получить письмо со ссылкой на оплату. На адрес указанной 

электронной почты будет выслана ссылка на оплату продукта.  
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Заключение 

В настоящем документе приведена основная информация, необходимая 

Абонентам АО «КАЛУГА АСТРАЛ» для установки, регистрации и переустановки 

СКЗИ Крипто ПРО CSP. 
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